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PREMESSA

Per gestire I'accesso ai servizi pubblici e privati che utilizzano il sistema SPID, si rende necessario, sia per
una questione di user experience che di immagine del sistema, la standardizzazione delle interfacce, della
comunicazione e dell’utilizzo del logo spid.

Gli ambiti di analisi sono i seguenti:

Strutturazione pagina informativa (identity provider)
Strutturazione pagina di registrazione (identity provider)
Interfaccia di accesso all’autenticazione (service provider)
Interfaccia di autenticazione (identity provider)

Utilizzo del logo e componenti grafici
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Json di standardizzazione testi, stringhe e implementazione multilingua
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1.

Strutturazione pagina informativa

La pagina informativa dell’identity provider deve:

e Definire cos’e SPID

e Indicare quali sono le caratteristiche

e Indicare come ottenere l'identita Digitale
e Indicare Come usare l'identita Digitale

e Indicare i servizi accessibili attraverso SPID

Nella pagina deve essere presente e visibile il logo SPID
(Per le regole da seguire nell’utilizzazione del logo SPID si rimanda alla sezione “Logo e
componenti grafiche”)

Nel definire “cos’e SPID” deve essere specificato che i servizi offerti dall’identity provider
sono strumenti che consentono di accedere ai servizi online di pubbliche amministrazioni e
privati che sono parte del sistema SPID.

Nella sezione dedicata alle caratteristiche dell’identita digitale SPID devono essere
chiaramente indicati i tre livelli di identita e le differenti caratteristiche in maniera chiara e
definita.

Nella sezione dedicata a “come ottenere l'identita digitale” devono essere chiaramente
indicate le modalita di riconoscimento dell’utente utilizzate dal gestore per il rilascio
dell’identita digitale SPID.

Nella sezione dedicata a “come ottenere l'identita digitale” devono essere chiaramente
indicate le diverse modalita previste dall’identity provider per il rilascio di identita SPID di
livelli differenti.

Nella sezione dedicata ai “servizi” devono essere indicati i servizi online di Pubbliche
amministrazioni e privati accessibili tramite SPID sulla base del percorso di
implementazione comunicato dall’Agenzia per I'ltalia Digitale.

‘F:‘"

-

% Agenzia per I'ltalia Digitale s @ d
. .l;l Presidenza del Consiglio der Minisir p Y



SPID

Pag.4/14
LINEE GUIDA SULLE INTERFACCE E SULLE INFORMAZIONI IDP/SP

2. Strutturazione pagina di registrazione

La pagina di registrazione dovra essere strutturata in modo da informare in maniera puntuale I'utente sulle
varie modalita di ottenimento dell’identita digitale e sulle strumentazioni da utilizzare. Dovra, inoltre,
essere ben distinta la parte di dati/clausole per I'ottenimento di SPID da quella commerciale.

1. Per le varie modalita di ottenimento dell’identita digitale dovra essere specificato, prima della
procedura di iscrizione:

a. Descrizione per ogni modalita di ottenimento dell’identita digitale di:
i. Strumenti necessari all’ottenimento dell’identita digitale
ii. Tempistiche medie di ottenimento con la modalita scelta

iii. Eventuali costi accessori (ben evidenziando che non si tratta del pagamento
dell’identita ma di una facilitazione commerciale a supporto della)

REGISTRATI A SPID!

&= O |Q. http://registrati.a.spid |

‘\ /"
LOGO IDP

N

—m

S p 2 d Modalita 1 @
Sisterna Pubblica
di ldentita Dig tole

Per registrarti con "Modalita 1" hai necessité di:

- Firma elettronica con lettore e software
- Webcam per riconoscimento...

- A pagamento il servizio accessorio x (10€ + iva)

- > *x Link a manuali, supporto..
] e

] pagamento sono Tempo compilazione modulo: 5 minuti
] accessori e non

] riferiti all'ottenimento Rilascio identita: : ineni
————————— W Sceall questa modaltd
] —

] Modalita 2 @
] Modalita 3 e

b. Dopo aver scelto la modalita di erogazione dell’'identita dettagliare i vari passaggi
evidenziando:

i. Step x: “Titolo fase di registrazione”
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ii. Step x: “Descrizione delle informazioni che verranno richieste dividento tra
informazioni per I'ottenimento di SPID e informazioni di natura commerciale”

iii. Step x: “Tempistiche medie di compilazione”

iv. Step x: “Attivita tecniche diverse dall'immissione dati (scannerizzazione
documento..., attivazione webcam, modalita firma pades/cades)

v. Step x: “Tempistiche medie per passaggio a step successivo”

REGISTRATI A SPID!

f ’ c |Q http://registrati.a.spid |

™ e
N
LOGO IDP

/ N\
spad

Sisrema Fuhhlion
dilZentits Digitals

—m

Registrazione a SPID - modalita 1

— STEP 1 — STEP 2 — STEP 3
ANAGRAFICA ) ) Attendere entro x ore/giorni la
AGGF“"Z'O“@ dell_e_clnusole di ricezione dell'email in cui viene
Dati anagrafici fornitura del servizio SPID ed, confermata I'attivaziene di SPID
eventualmente, dell'utilizzo dei dati
Scannerizzazione documento dell'utenz_a a fini °°“"'_“e"°'°|' (Non Tempo medie step: 1 minuto
necessarie all'erogazione dell'utenza
Attendere la ricezione SPID) Tempo medio attivazione: x ore/ giorni
dell'email ) )
Tempo medie step: 1 minuto
Tempo medio step: 3 minuti

Azione...

c. Il modulo di registrazione dovra dividere i dati necessari all’ottenimento dell’identita
digitale dalle informazioni che il gestore riterra utili a fini commerciali / marketing e dovra
“nominare” le due sezioni in “Dati obbligatori per I'ottenimento dell'ldentita Digitale SPID”
e “Dati non obbligatori di natura commerciale e di marketing”; i dati per I'ottenimento
dell’idendita digitale corrispondo a quanto stabilito all’Art. 5 delle modalita attuative,
ovvero:

i. Per le persone fisiche sono obbligatorie le seguenti informazioni:
1. cognome e nome;

sesso

data

luogo di nascita

codice fiscale

estremi di un valido documento di identita
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7. numero di telefono
8. email
9. pec

ii. Perle persone giuridiche sono obbligatorie le se

1. denominazione/ragione sociale

codice fiscale o P.IVA (se uguale al codice fiscale

2.
3. sede legale
4

visura camerale attestante lo stato di rappresentante legale del soggetto
richiedente I'identita per conto della societa (in alternativa atto notarile di

procura legale)

numero di telefono
email
pec

© N U

iii. Tutti gli altri dati vanno inseriti nella sezione “Dati non obbligatori di natura

commerciale e di marketing”

estremi del documento di identita utilizzato dal rappresentante legale

REGISTRATI A SPID!

(- -) G |Q. http://registrati.a.spid

™ /

Registrazione a SPID - modalita 1

— STEP X

—m

Dati ebbligatori per I'ottenimento dell'ldentita Digitale SPID

Dati nen obbligatori di natura commerciale e di marketing

spad

Sz bl
i et Dig b =

Azione...

d. La strutturazione dell’accettazione delle clausole, segue la linea dei moduli; dovranno

di natura commerciale e di marketing e dovranno essere nominate rispettivamente:

essere infatti distinte le clausole di accettazione per I'utilizzo dell’identita digitale da quelle

X
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“Clausole di accettazione per I'ottenimento dell'ldentita Digitale SPID” e “Altre clausole di
natura commerciale e di marketing”.

REGISTRATI A SPID!
(- -) c | Q. http://registrati.a.spid | E
Registrazione a SPID - medalita 1 I
LOGO IDP|| —STEPX
/ \ Sps
Clausole di accettazione per I'ottenimento dell'ldentitd Digitale SPID Gsen Mubblos
i Ileabta Dig b =
1
e
e
O Accetto O Non accetto
1
e
O Accetto O Non accetto
Altre clausole di natura commerciale e di marketing
I
I —
|
O Accetto & Non accetto (valore predefinito)
Azione...

"% | Agenzia per |'ltalia Digitale s @ d
b Prsidenza del Consiglio dei Minisir Y



SPID

Pag.8/14
LINEE GUIDA SULLE INTERFACCE E SULLE INFORMAZIONI IDP/SP

3. Interfaccia di accesso all’autenticazione (service provider)

| service provider dovranno creare una pagina di scelta Identity Provider a cui si accedera tramite il bottone
SPID come indicato nel capitolo 2 o direttamente dalla funzionalita di accesso all’applicazione per cui si
richiede autenticazione.

@ Entaconse

o Entra con SPID

o Entra con SPID

o Entra con SPID

Il bottone & presentato in 4 dimensioni (s / m /| / xl) ed in formato “get” (chiamata ad una pagina esterna
con variabile) e “post” (form interna al pulsante). | vari IDP sono mostrati in ordine random attraverso una
piccola funzione javascript che potrebbe essere sostituita attraverso una procedura di randomizzazione lato
server.

Il pulsante entra con SPID é nel repository: https://github.com/italia/spid-sp-access-button

Di seguito alcune indicazioni di come possono essere sviluppate le pagine di accesso:

Sarwon Prowakr
€90 O, =
rgd
SPI0# I wivhea €1 pecesss che mssente d wtiizzae. con unidensth
il LiwEa | Sl Shbe Sela Dobive a Arrerenslratuse o S o Entra con SRID
Pt g ew
S ne il i povsaaan 3 yridentnd depiale. scted tos be- cregenrial oel
L] pesinne.

S8 mon hal ancors unidentitl deyptale, rcteed il ad uno de gestcr

Magpion infprmesiond s 5EI0

e P SPAD) 7

sped’ (3 AglDiEE
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€9 C QA

-—

SPID @ il sistema & accesso che consente & utilazare, con un'identitd
cigitale Lnica, | senis oniine defla Pubblica Ameninistrazione & del

o Entra can SPID

privati accreditati.
Se sei @a in possesso di unidenta digitale, accedi con le credenzial del
tuo gestore. =0
Se non hai ancora unidentita digitale, richiedila ad uno dei gestor
Infocert 1D
Maggiorl informazions sy SPID
Non hai SPID ? TIMid
Mg vy
N b
spedv () AglD s
‘Senvice Prowder
€ 20 Q.. =
g
@
o Entra con SPID Altra modaltd acoesso Ailtra modalit accessa

M0 & il sistema di accesso che consenbe di ublizzare, con unidentitd
digitale unica, | servizi online della Pubblica Amminisirazione e dei
privaki accreditati.

Se sei gill in possesso di unfidentith digitale, accedi con ke credenziali del
tuo gestone

5 non hai anoora un'identita degitale, richiediia ad ung de geston

i i Ll

Bon P SPID 7
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E=w
Infa

TIMid

Moggern oo

LEELE R

Mon hai SA0 7

Senvice Prosider
& 0 Q... =
Loge
@
o Entra con SPID Arra modalith accesso Altra modaltd aoesso

che pansente d utlizzane, con unidentitd
+ dislla Publblica Ammirestraziong & de

dentity dgitale, acoed con le credengiall del

i digitale, richiedila ad uno dei gestori

o

Il bottone “Entra con SPID” non dovra essere modificato nelle forme proposte o nei colori e potra essere
modificato, soltanto nel codice, se si verificasse un caso di incompatibilita con gli stili del portale web.

Nel json fornito sono riportate tutte le diciture standard, avvisi e messaggi di errore.

&
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4. Interfaccia di autenticazione (identity provider)

Le interfacce per gli Identity Provider sono rilasciate in formato html/css/javascript in modo da essere
facilmente implementate nel sistema di autenticazione e sono gia testate sotto il profilo di accessibilita,

user experience e conformi alle linee guida di design dei siti della Pubblica Amministrazione.

[1)DemolDP

spade

Farepuimin dresrgoro?|

[1JDemolDP

[ e TP

B it srigwan

G Enira com 5P10

Mon sl gl Rgistran = Rrogits

Versione desktop Versione mobile

Le interfacce sviluppate sono le seguenti:

index-alerts.html

index-level-1-a.html
index-level-1-b.html
index-level-2-a.html
index-level-2-b.html
index-level-2-c.html
index-level-2-d.html
index-level-3-a.html
index-level-3-b.html
index-level-3-c.html
index-level-3-d.html

Avvisi e messaggi

Livello 1 —richiesta nome utente e password
Livello 1 —richiesta accettazione utilizzo attributi
Livello 2 — richiesta nome utente e password
Livello 2 — scelta metodo ricezione otp

Livello 2 — inserimento codice otp

Livello 2 —richiesta accettazione utilizzo attributi
Livello 3 —richiesta nome utente e password
Livello 3 — scelta tipologia dispositivo livello 3
Livello 3 — utilizzo dispositivo di livello 3

Livello 3 —richiesta accettazione utilizzo attributi

* All’'interno della cartella img vi sono icone da utilizzare in base alla modalita di ricezione otp o di accesso
livello 3 dell’idp. Altre eventuali icone vanno discusse con AglD.

Le interfacce sono nel repository: https://github.com/italia/spid-idp-login-layout
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5. Utilizzo del logo e componenti grafici

Il logo spid dovra essere presente in ogni sito web, applicazione, documento, pubblicita che riguarda
attivita che gestiscono o utilizzano in maniera diretta o indiretta il sistema SPID ovvero:

- Siti web informativi;
- Applicativi e app desktop e mobile;
- Ogni documento cartaceo

- Ogni pubblicita o materiale informativo stampa o video

Il logo dovra essere presente nell’header o comunque ben visibile nel contesto della layout.

Il colore principale del logo €:

BANTONE
n Pantone 285 U

CMYK

86 61
RGB

0 102

spsd

di Identita Digitale
spid.logo.01.eps

spid.logo.03.eps

® Sistema Pubblico
S p- di Identita Digitale

spid.logo.03.eps

spsd
Sisterna Pubblico
di ldentita Digitale

spid.logo.02.eps

sped

spid.logo.04.eps

® d Sisterna Pubblico
Sp- di Identita Digitale

spid.logo.03.eps
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Icone e pulsanti

H O

spid.ico.01.eps spid.ico.02.eps
spid.ico.03.eps spid.ico.04.eps

o ENTRA CON SPID

(@] ENTRA CON SPID

spid.bottone.03.eps spid. pulsante.03.eps

spid.pulsante.03.eps

spedv () AglD ez, €) AgID sz
2

spid.agid.01.eps spid.agid.02.eps

Il logo SPID | Agid deve essere inserito nel footer o comunque ben visibile nel contesto della layout nelle:

- Pagine o App desktop/mobile di iscrizione al servizio che permette I'utilizzo di SPID (Identity Provider)

- Pagine o App desktop/mobile di recupero credenziali per I'utilizzo di SPID (ldentity Provider)

- Pagine o App desktop/mobile di informazione sul servizio che permette di utilizzare o utilizza SPID
(Identity Provider e Service Provider)

Gli elementi grafici sono nel repository: https://github.com/italia/spid-graphics
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6. Json di standardizzazione testi, stringhe e implementazione
multilingua

Per standardizzare il naming di stringhe e testi, e per I'implementazione di traduzione delle interfacce, e
stato predisposto un Json contenente testi e stringhe.

Il Json & nel repository: https://github.com/italia/spid-i18n
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